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Retningslinjer og rutiner tilgang i websak
Endringer på tilganger i Sametinget

· Tilganger gis ved nyansettelse og når ansatte er tilbake fra permisjon, etter pålegg fra den ansattes leder.

· Endringer i tilgang underveis i ansettelses forhold gis automatisk ved begynnelse på ny teamperiode, alle andre endringer gis bare etter pålegg fra ledelsen i HAL

· Teamkoordinatorer skal ha tilgang som postfordeler/leder, men kun for sitt eget team.

· Arkivet har ikke mulighet til å gi jobbtilgang når en ansatt ringer for å få tilgang til en sak som ikke hører til egen avdeling. Da må saksansvarlig gi tilgang til den ansatte.

· Endringer på tilgang gjøres bare under fane 3 autorisasjon i identitetsregisteret, endringer i fane 2 gjøres bare når stillingen er endret, til f. eks leder. 

· Fane 2 viser hva den ansatte er ansatt som.

Roller og autorisasjoner i Sametinget

	Rolle
	Autorisasjon
	Beskrivelse
	Funksjon(Rettigheter)

	0
	
	Systemansvarlig
	Alle tilganger i websak, uavhengig av autorisasjon.

	1
	1
	Arkivansvarlig
	Tilgang til alle typer registreringer (arkivsaker og journalposter) begrenset til saker som er gradert med en tilgangskode som brukeren er autorisert for. I andre saker bare lesetilgang og noen av opplysningene vil kunne være skjermet.

	2
	2
	Arkivpersonale
	Tilgang innenfor alle arkivdeler, etter brukerens autorisasjon.

	3
	3
	Leder/saksfordeler
	Har generell lesetilgang for ugraderte journalposter i alle saker.

Har jobb tilgang(saksfordele og saksbehandle) i alle adm. enheter, arkivdeler og tilgangskoder som de er autorisert for.

	4
	4
	Saksbehandler
	Har generell lesetilgang for ugraderte journalposter i alle saker.

Har saksbehandlings tilgang i alle adm. enheter, arkivdeler og tilgangskoder som de er autorisert for

	5
	5
	Utvalgssekretær
	Har tilgang til de utvalgene som dem er autorisert for.

	
	320
	Lesetilgang
	Har tilgang til å lese alt etter autorisasjon som er gitt

	
	301
	Intrabruker
	Tilgang til intranettet


Tilgangskoder som kan brukes i WebSak:

	Tilg.
koder
	
Som betyr:
	Betydningen av tilgangskodene og hvilke type journalposter som kodene brukes på:

	B
	Begrenset
	Alle journalposter som skal være unntatt offentlighet i henhold til sikkerhetsloven.

	U
	Unntatt offentlighet
	Alle journalposter som skal være unntatt offentlighet i henhold til offentlighetsloven. 

	P
	Personalsaker
	Journalposter som omhandler personalsaker. For eksempel tilsettinger, permisjonssaker, lønnstrekk osv. Denne tilgangskoden har kun de som jobber med personalsaker tilgang til. 

	XX
	Foreløpig sperret
	Alle journalposter som arkivpersonalet og saksbehandlere har en mistanke om kan være unntatt offentlighet, men ikke er sikker. Her må leder og nestleder vurdere journalpostene særskilt. Har samme brukerbetydning som tilgangskode U.


Avskjermingskoder som skal brukes i samsvar med tilgangskoder - Avskjermingskoder er tallkoder fra 1 – 4 som begrenser opplysningene i WebSak

	Avskj.
koder
	
Beskrivelse

	1
	Bare selve tekstdokumentet er tilgangsbegrenset, alle journalopplysninger er tilgjengelige for ansatte og offentligheten etter at journalposten er ferdig.

	2
	Som kode 1 + linje 2 i journalposttittel avskjermes.

	3
	Som kode 2 + alt i avsender-/mottakerfeltet avskjermes.

	4
	Alt skjermes, unntatt journalpostID, journaldato og tilgangskode.

Avskjermingskode 4 skal kun brukes på journalposter som skal være unntatt offentlighet i henhold til sikkerhetsloven. 

	1-3
	Avskjermingskodene 1 – 3 kan brukes av samtlige ansatte i Sametinget. Her vil opplysninger for de ansatte skjermes alt etter hvilken tilgangskode og avskjermingskode som er tatt i bruk.


Arkivdeler
	ÁA
	Saksarkiv – forrige arkivperiode

	ÁA2
	Saksarkiv – aktiv periode

	TSA
	Tilskuddsdel

	PA
	Personalarkiv – forrige arkivperiode

	PA2
	Personalarkiv – aktiv arkivperiode


DIRS

	Stilling
	Rolle
	Autorisasjon
	Tilgangskoder
	Rettighet
	Arkivdel

	Direktør
	3

3
	3
	P, U, (XX-3)
	VEB, OGK, HAL, DIRS, PLE
	TSA, ÁA2, ÁA, PA, PA2

	Stedfortredende postfordeler
	4
	3
	U, P (XX-3)
	DIRS
	TSA, ÁA2, PA2, PA

	
	
	320
	U
	HAL, VEB, OGK
	TSA, ÁA2

	Saksbehandlere
	4
	4
	U, (XX-3)
	DIRS
	TSA, ÁA2, ÁA

	
	
	320
	U, (XX-3)
	HAL, VEB, OGK
	TSA, ÁA2


HAL

Teamkoordinatorer og stedforetredende teamkoordinatorer skal ha rettigheter som postfordeler i det teamet de er koordinator for.

De saksbehandlerne som hører hjemme i kryssende team skal ha saksbehandlertilgang til det kryssende teamet i tillegg til egen avdeling.

	Stilling
	Rolle
	Autorisasjon
	Tilgangskoder
	Rettighet
	Arkivdel

	Avdelingsledelse (avdelingsdirektør og underdirektørene)
	3
	3
	U, P, (B), (XX-3)
	OGK, HAL, VEB,DIRS,PLE
	PA2, PA, TSA, ÁA2, ÁA

	
	

	
	

	ITK - data
	0
	
	
	
	

	ITK- drift
	4
	4
	U, (XX-3)
	HAL
	ÁA2, ÁA, TSA

	
	
	320
	U, (XX-3)
	VEB, OGK, DIRS
	ÁA2, ÁA, TSA

	ARK – Systemeier
	0
	1
	U, P, (B), (XX-3)
	
	

	ARK – arkivansvarlig
	1
	1
	U, P, (B), (XX-3)
	
	

	ARK – arkiv ordinær
	2
	2
	U, P, (B), (XX-3)
	
	

	ARK – saksbehandler
	4
	4
	U, (XX-3)
	HAL
	ÁA2, ÁA, TSA

	
	
	320
	U, (XX-3)
	VEB, OGK, DIRS
	ÁA2, ÁA, TSA

	EKO
	4
	4
	U,(P), (XX-3)
	HAL, VEB, OGK, DIRS
	(PA2, PA), TSA, ÁA2, ÁA

	SGT
	4
	4
	U,P, (XX-3)
	Alle avdelinger og stabene
	PA2, PA, TSA, ÁA2, ÁA

	ČČ
	Etter hovedteam
	5
	U,P, (XX-3)
	Alle utvalg
	PA2, PA, TSA, ÁA2, ÁA

	BAT
	4
	4
	P
	Alle avdelinger og stabene
	PA2, PA, TSA, ÁA2, ÁA

	
	
	4
	U, P, (XX-3)
	HAL
	PA2, PA, TSA, ÁA2, ÁA

	
	
	320
	U, (XX-3)
	VEB, OGK, DIRS
	ÁA2, ÁA, TSA


VEB 

Teamkoordinatorer  og stedforetredende teamkoordinatorer skal ha rettigheter som postfordeler i det teamet de er koordinator for.
De saksbehandlerne som hører hjemme i kryssende team skal ha saksbehandlertilgang til det kryssende teamet i tillegg til egen avdeling.

	Stilling
	Rolle
	Autorisasjon
	Tilgangskoder
	Rettighet
	Arkivdel

	Avdelingsledelse (avdelingsdirektør og underdirektørene)
	3
	3
	U, P, (B), (XX-3)
	OGK, HAL, VEB,DIRS,PLE
	PA2, PA, TSA, ÁA2, ÁA

	
	

	Saksbehandlere
	4
	4
	U (XX-3)
	VEB
	TSA, ÁA2, ÁA

	
	
	320
	U (XX-3)
	HAL, OGK, DIRS
	TSA, ÁA2, ÁA


OGK

Teamkoordinatorer og stedforetredende teamkoordinatorer skal ha rettigheter som postfordeler i det teamet de er koordinator for.
De saksbehandlerne som hører hjemme i kryssende team skal ha saksbehandlertilgang til det kryssende teamet i tillegg til egen avdeling.

	Stilling
	Rolle
	Autorisasjon
	Tilgangskoder
	Rettighet
	Arkivdel

	Avdelingsledelse (avdelingsdirektør og underdirektørene)
	3
	3
	U, P, (B), (XX-3)
	OGK, HAL, VEB,DIRS,PLE
	PA2, PA, TSA, ÁA2, ÁA

	
	

	Saksbehandlere
	4
	4
	U (XX-3)
	OGK
	TSA, ÁA2, ÁA

	
	
	320
	U (XX-3)
	HAL, VEB, DIRS
	TSA, ÁA2, ÁA


PLE
De saksbehandlere som hører hjemme i kryssende team skal ha saksbehandlertilgang til det kryssende teamet i tillegg til egen avdeling.

	Stilling
	Rolle
	Autorisasjon
	Tilgangskoder
	Rettighet
	Arkivdel

	Avdelingsledelse (avdelingsdirektør og underdirektørene)
	3
	3
	U, P, (B), (XX-3)
	OGK, HAL, VEB,DIRS,PLE
	PA2, PA, TSA, ÁA2, ÁA

	
	

	Saksbehandlere
	4
	4
	U (XX-3)
	PLE
	TSA, ÁA2, ÁA

	
	
	320
	U (XX-3)
	HAL, VEB, DIRS, OGK
	TSA, ÁA2, ÁA

	BDS
	Etter hovedteam
	5
	
	SP- DC, EKL – NKK, PFL – PFK, BOL -OUK
	


) 
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